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[bookmark: _Toc499112900]概述
[bookmark: _Toc499112901]目的
《云闪付业务商户服务指引》适用于规范指导商户实现云闪付业务的快速接入，明确业务接入前应确认具备的条件、业务接入服务流程及服务标准，并对业务投产上线后的日常业务运营服务类型进行有效提示，确保业务顺利开展。
[bookmark: _Toc499112902]范围
本指引为商户提供云闪付业务运营服务，涵盖业务开通和入网服务、日常处理服务、运营服务保障等环节的服务流程、服务标准、对应接口人及其他引导信息。
除本文档特别说明外，其他方面遵循公司相关制度。
[bookmark: _Toc499112903]适用对象
    银联内部各部门、分公司、收单机构、商户。
[bookmark: _Toc301423574][bookmark: _Toc303756843][bookmark: _Toc326073301][bookmark: _Toc499112904]术语和定义
银联云闪付是银联移动支付新品牌,采用NFC、HCE以及Token标记化等技术，可实现手机等移动设备的线下非接触支付，并支持远程在线支付。银联云闪付不仅包括HCE产品，还包括与银行、国内外手机厂商、通讯运营商等合作方联合开发的各类移动支付产品，例如，Apple Pay、Samsung Pay、Huawei Pay、Mi Pay等。
[bookmark: _Toc499112905]云闪付远程支付商户入网原则
1、商户业务范围：根据监管要求，严禁接入涉及黄赌毒等违法行业，限制接入P2P借贷、微盘及互联网彩票行业；同时慎重接入基金、理财、贵金属、众筹、融资租赁、直销银行等互联网金融投资行业。此外，根据苹果公司APP STORE审核要求，对于其认定的In-APP相关业务场景（如购买音乐、游戏等虚拟数字产品等），原则上不允许商户使用APPLE PAY替代原有IOS支付方式，具体请商户接入前联系苹果公司予以确认。
2、品牌露出：商户APP中涉及云闪付支付品牌、原手机控件支付品牌的部分界面须按照中国银联提供的UI规范设计、开发，详情请见附件《线上云闪付商户端支付信息界面规范》。
3、商户的实物业务和虚拟业务原则上需区分商户号申请入网，建议APPLE PAY与安卓PAY区分商户号申请入网。
[bookmark: _Toc499112906]商户入网服务流程及步骤
[bookmark: _Toc499112907]入网流程
[bookmark: _Toc499112908]云闪付之Apple Pay商户入网流程



阶段1：入网申请及审核
1、 A01-提交入网申请
	商户联系收单机构提交入网申请；如果无法联系收单机构，可致电400-77-95516或向当地银联分公司咨询；
2、 A02-签订协议、提交商户信息
<1> 收单机构与商户签订Apple Pay 业务合作协议，内容由收单机构与商户协商拟定，不涉及银联；
<2> 无论直联商户、间联商户或银联存量商户，无需提供任何银联入网材料，由收单机构负责审核商户的真实性与合规性后，在联合联网通用商户注册平台(地址：portal.unionpay.com)录入商户信息； 
3、 A03-复核商户信息、发起服务单
<1> 银联分公司确认商户MCC、费率等信息真实、无误；
<2> 银联分公司或收单机构如遇商户个性化需求，向业务运营中心提交申请服务单，服务目录：业务管理>商户及合作机构信息调整>云闪付业务信息调整；
4、 A04-费率材料审核
如特殊MCC、特殊费率商户入网，业务运营中心审核其相关材料的完备性、真实性、合规性，并评审其价格申请是否通过。

阶段2：技术开发及测试
1、 A05-配置生产、测试环境参数、发送入网通知
[bookmark: _GoBack]对于系统新增录入商户，如为标准费率商户，生产环境参数T+1系统自动配置并向商户业务联系人下发入网通知邮件，邮件中包含商户开发必要的开发包、测试支持、常见答疑、证书及其他指引,请商户务必留意邮件。测试环境参数T+2系统自动配置，商户也可登录open.unionpay.com使用自助测试功能在线生成测试商户号直接开展联调测试（生成测试商户号后10分钟生效），并可在线查询、诊断测试交易状态；如为特殊计费商户，经业务运营中心审核通过后当日算起，生产环境参数T+1系统自动配置并向商户业务联系人下发入网通知邮件，测试环境参数T+2系统自动配置。对于系统存量商户，由收单机构或银联分公司提服务单为商户开通APPLE PAY生产环境参数，并向商户业务联系人发送入网通知邮件。
2、 A06-技术开发、联调测试
商户登录商户服务中心https://merchant.unionpay.com下载CSR文件并上传至苹果开发者中心网站，详情可查看开发包中的《联调测试指南》，并按照邮件中各项指引进行技术开发和联调测试，或登录open.unionpay.com查看APPLE PAY产品接入注意事项，推荐使用open网站的自主测试功能（使用方法可见开发包中《自助化入网测试平台说明书》）。如遇技术问题，测试环境请联系信息总中心：021-38929999-2049，acpservice@unionpay.com，QQ：800033969，生产环境请联系信息总中心：021-38929999-6155，或提交运营服务单由运营中心协助排查，服务目录：咨询建议>商户及合作机构咨询处理>云闪付业务咨询处理。
阶段3：生产上线
1、 A07-向苹果提交APP版本上架申请
商户测试完成后进行生产验证，验证过程中如有技术问题，可直接登录open.unionpay.com查询相关应答码报错含义及常见FAQ，提交运营服务单由运营中心协助排查，服务目录：咨询建议>商户及合作机构咨询处理>云闪付业务咨询处理，完成小额交易验证后，向苹果APP STORE申请APP版本上架。
APP提交版本上架审核前，须按照银联云闪付品牌露出规范设计并开发收银台支付界面，包括但不仅限于支付选择页面、支付完成页面的银联云闪付品牌露出部分。
2、 A08-审核商户APP
苹果公司对商户APP上架申请进行审核。根据苹果公司APP STORE审核要求，对于其认定的In-APP相关业务场景（如购买音乐、游戏等虚拟数字产品等），原则上不允许商户使用APPLE PAY替代原有IOS支付方式，具体请商户接入前联系苹果公司予以确认。
3、 A09-商户APP上架
商户完成小额交易验证后进行APP上架。
[bookmark: _Toc499112909][bookmark: _Toc445488474]云闪付之安卓Pay入网流程


阶段1：入网申请及审核
1、A01-提交入网申请
	商户联系收单机构提交入网申请；如果无法联系收单机构，可致电400-77-95516或向当地银联分公司咨询；
2、A02-签订协议、提交商户信息
<1> 收单机构与商户签订安卓Pay业务合作协议，内容由收单机构与商户协商拟定，不涉及银联；
<2> 无论直联商户、间联商户或银联存量商户，无需提供任何银联入网材料，由收单机构负责审核商户的真实性与合规性后，在联合联网通用商户注册平台(地址：portal.unionpay.com)录入商户信息；
3、A03-复核商户信息、发起服务单
<1> 银联分公司确认商户MCC、费率等信息真实、无误；
<2> 银联分公司或收单机构如遇商户个性化需求，向业务运营中心提交申请服务单，服务目录：业务管理>商户及合作机构信息调整>云闪付业务信息调整；
4、A04-审核入网材料
如特殊MCC、特殊费率商户入网，业务运营中心审核其相关材料的完备性、真实性、合规性，并评审其价格申请是否通过。

阶段2：技术开发及测试
1、A05-配置生产、测试环境参数、发送入网通知
对于系统新增录入商户，如为标准费率商户，生产环境参数T+1系统自动配置并向商户业务联系人下发入网通知邮件，邮件中包含商户开发必要的开发包、测试支持、常见答疑、证书及其他指引，请商户务必留意邮件。测试环境参数T+2系统自动配置；如为特殊计费商户，经业务运营中心审核通过后当日算起，生产环境参数T+1系统自动配置并向商户业务联系人下发入网通知邮件，测试环境参数T+2系统自动配置。对于系统存量商户，由收单机构或银联分公司提服务单为商户开通安卓PAY生产环境参数，并向商户业务联系人发送入网通知邮件。
2、A06-技术开发、联调测试
商户按照邮件中各项指引进行技术开发和联调测试，商户测试完成后进行生产验证，验证过程中如有技术问题，可直接登录open.unionpay.com查询相关应答码报错含义及常见FAQ，测试环境技术问题也可联系信息总中心：021-38929999-2049，acpservice@unionpay.com，QQ：800033969，生产环境请联系信息总中心：021-38929999-6155，或提交运营服务单由运营中心协助排查，服务目录：咨询建议>商户及合作机构咨询处理>云闪付业务咨询处理。
APP提交版本上架审核前，须按照银联云闪付品牌露出规范设计并开发收银台支付界面，包括但不仅限于支付选择页面、支付完成页面的银联云闪付品牌露出部分。

阶段3：生产上线
1、A07-商户APP上架
商户完成小额交易验证后进行APP上架。

注：技术开发及测试
安卓PAY产品基于银联手机支付控件设计，商户接入安卓PAY产品时需测试手机支付控件是否正常吊起、手机PAY状态检查接口等，详情请见《手机控件——安卓云闪付产品接入常见问题》。
安卓PAY产品包含如下两2种产品形式：银联品牌入口（原手机控件商户入口/云闪付统一收银台）和手机品牌入口。银联品牌入口（原手机控件商户入口/云闪付统一收银台）方式可获取所有用户账户绑定的所有卡片，手机品牌入口可获取用户手机钱包中绑定的所有卡片，商户可根据自身需求进行选择，并按照《中国银联手机支付控件接入指南Android》（可至https://open.unionpay.com/ajweb/help/file/toDetailPage?id=615&flag=2下载）中的指引对特定手机型号接口进行调用。
[image: ][image: ]
[bookmark: _Toc499112910]入网服务时效标准
	服务类型
	服务时效
	联系人
	联系方式

	A02-签订协议、提交商户信息
	建议T+5
	收单机构
	

	A03-复核商户信息、发起服务单
	建议T+2
	分公司
	见附件

	A04-审核入网材料
A05-配置测试环境参数、发送测试通知、问题咨询
	T+1
	朱自友、杜维嘉
	021-20631986
zhuziyou@unionpay.com
021-20632033
duweijia@unionpay.com

	技术支持
	T+0
	服务代表
	021-38929999-2049（测试）或6155（生产）
acpservice@unionpay.com
QQ：800033969


[bookmark: _Toc499112911]开发资源及常见问题
[bookmark: _Toc499112912]开发包及指导文档
[bookmark: _Toc499112913]云闪付之Apple Pay
· 请商户务必留意入网通知邮件
· 开发包地址
https://open.unionpay.com/ajweb/help/file/techFile?productId=80
· 开发包内含开发文档
接入指南：《银联Apple Pay控件接入指南1.02》
手机端参考：《中国银联手机支付控件Apple Pay版本手机端开发指南 v1.0.2》
后台部分（订单传送、TN 获取、交易查询、退货）参考：《中国银联全渠道支付平台-产品接口规范-商户卷-第5部分 手机支付-手机控件支付》（可至https://open.unionpay.com/ajweb/help/file/toDetailPage?id=594&flag=1下载）
· 其他技术文档
https://open.unionpay.com/ajweb/product/detail?id=80
[image: ]
[bookmark: _Toc499112914]云闪付之安卓Pay 
· 请商户务必留意入网通知邮件
· 开发包地址
	https://open.unionpay.com/ajweb/help/file/techFile?productId=3
· 内含开发文档
最新版银联手机支付控件开发包（安卓版）及《中国银联全渠道支付平台-产品接口规范-商户卷-第5部分 手机支付-手机控件支付》、《中国银联手机支付控件接入指南Android》、《手机控件——安卓云闪付产品接入常见问题》等相应技术指引文档。
[image: C:\Users\duweijia\AppData\Roaming\Foxmail7\Temp-10468-20161206185410\CatchE4A7(12-15-10-20-13).jpg]
· 调用手机品牌入口接口的方式见开发包中《中国银联手机支付控件接入指南Android》的4.2部分：
[image: ]
[image: ]
[bookmark: _Toc499112915]品牌露出规范
接入云闪付业务以及原手机控件的商户，须按照银联下发的新版银联云闪付品牌露出规范进行相关设计、开发，包括但不仅限于支付选择页面、支付完成页面的银联云闪付品牌露出部分，原手机控件商户（含安卓手机PAY银联品牌入口）停止使用旧版收银台界面规范，统一使用新版规范中“云闪付统一收银台”设计方案，具体内容请参考附件《线上云闪付商户端支付信息界面规范》。
[bookmark: _Toc499112916]常见问题
[bookmark: _Toc499112917]APPLE PAY——CSR文件下载、上传
	接入云闪付Apple Pay的商户，须生成Apple Pay专用的CSR文件并提交至苹果开发者网站进行签名，以签署证书，取得Apple Pay的访问权限。在银联SDK模式中，银联代为商户生成CSR文件，商户可直接登录银联商户服务平台获取。主要包括以下环节：
1、 下载CSR文件（银联平台）
2、 将CSR提交至苹果（苹果开发者会员中心）
3、 开发包（银联平台）
4、 交易测试 （银联平台）
5、 测试支持
    具体操作详见附件《云闪付Apple Pay——CSR使用指南》。
[bookmark: _Toc499112918]证书下载、上传
	商户收到投产入网通知（内含生产证书两码），登陆CFCA官网网址（www.cfca.com.cn），下载证书，导出证书和私钥，并将证书上传至银联商户服务平台。具体操作详见附件《证书下载、导出及上传流程》。
[bookmark: _Toc499112919]银联公钥
	银联公钥用于商户解密银联发给商户交易报文。
	获取位置1：开发包中，目录：银联ApplePay控件开发包1.1\后台开发包\Java Version SDK (通用版)\ACPSample_AppServer\src\assets\生产环境证书
	获取位置2：手机控件支付开发包(安卓版)\后台开发包\Java Version SDK (通用版)\ACPSample_AppServer\src\assets\生产环境证书
[bookmark: _Toc499112920]营销功能实现
4.3.4.1  Apple Pay：
支付选择界面，需包含云闪付立减优惠活动信息，提示用户选择该支付方式。
支付完成界面，需要添加云闪付优惠信息（如立减金额等），可参考如下页面：
[image: C:\Users\duweijia\AppData\Roaming\Foxmail7\Temp-6620-20161219091204\image006(12-21-11-06-47).jpg]
优惠信息接口见《中国银联手机支付控件Apple Pay版本手机端开发指南》，下载地址：https://open.unionpay.com/ajweb/help/file/techFile?productId=80，《银联ApplePay控件开发包》内包含该文件，具体字段如下：  
[image: C:\Users\duweijia\AppData\Roaming\Foxmail7\Temp-6620-20161219091204\image007(12-21-11-06-47).jpg]

[image: ]
[bookmark: _Toc499112921]4.3.4.2  华为、三星、小米、HCE等安卓云闪付产品：
商户在入网环节需使用最新版银联安卓控件，业务运营中心为商户打开营销开关，营销部门在营销平台配置好商户活动后即可在支付完成时展现优惠信息，商户无需进行开发展示，后台营销信息获取部分同上。
[bookmark: _Toc499112922]其他问题
	商户可以通过以下4种途径解决入网或日常运维中的问题：
· 商家技术服务平台（https://open.unionpay.com/ajweb/index）
· 银联社区
· 商户服务平台
· 热线电话4007795516、4008395516
[bookmark: _Toc499112923]商家技术服务平台
	商户可以在商户技术服务平台查看FAQ，通过搜索查找问题的解决答案。
	https://open.unionpay.com/ajweb/help/faq/list?id=128&level=0&from=1
[image: ]

[image: ]
[bookmark: _Toc499112924]银联社区
	商户可以在银联社区发帖子，咨询问题。我们会在T+1（工作日）内回复。
	https://bbs.unionpay.com/upbbs/forum
[bookmark: _Toc499112925]商户服务平台
	登陆商户服务平台（https://merchant.unionpay.com/），进入“服务单管理，创建服务单”，选择服务目录：咨询建议 > 商户及合作机构咨询处理 > 云闪付业务咨询处理。
[image: ]
	进入“创建服务单”页面后，填写“服务单名称”和“需求描述”后，点击“提交”即可。业务运营中心会有专项服务人员进行处理。本目录服务时限是4工作日。
[image: ]
[bookmark: _Toc499112926]热线电话
	商户可以拨打热线电话4007795516或4008395516，进行问题咨询。
[bookmark: _Toc499112927]参数变更
	商户联系收单机构代为提交需求，选择服务目录：业务管理 >商户及合作机构信息调整 >云闪付业务信息调整。常见业务举例：
	1）修改简称                                  
	2）调整限额
	3）商户注销/冻结                             
	4）添加或修改域名（即公司网址）
	5）资金入账方式变更                          
	6）计费分润的相关变更
[bookmark: _附件][bookmark: _Toc499112928]附件
1、 《线上云闪付商户端支付信息界面规范》
2、 《分公司联系人列表》
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