
目前新接入银联的收单机构，收到的入网通知中将不再包含初始密码及全渠

道机构证书两码，仅包括全渠道收单系统用户名，收单机构收到入网通知后，需

按如下步骤实现密码重置及全渠道机构证书下载、启用工作。 

（1） 登录银联机构业务门户，重置登录密码（步骤见第一节） 

（2） 在银联全渠道收单服务系统上自助下载证书，并启用（步骤见第二节） 

（3） 机构入网完成，如证书临期需更新、证书导出、证书公钥上传及启用等操作见第三节 

入网机构（1）（2）步完成后，10 分钟后即可发起生产交易。 

 

注：本文共涉及两类证书，其中全渠道机构证书是指在全渠道收单服务系统中下载、上

传、启用的证书，调用全渠道接口、发送全渠道交易时使用；个人安全证书仅作为登陆全渠道

收单服务系统的校验手段，与全渠道交易发送无关。 

  

一、全渠道收单服务系统登陆重置密码流程 

1、进入密码重置页面 

进入登录页面 portal.unionpay.com，选择“数字证书登录”Tab（如暂无个人安全证书

/u 盾，可以先通过“安全控件登陆”，个人安全证书获取方式详见第四部分），点击“忘记密码”

进入密码重置页面。 

 



 

2、选择通过手机号重置、通过邮箱重置 

2.1 通过手机号重置 

输入入网通知邮件中给定的机构代码、手机号码、校验码，之后点击“发送重置密码信息”。

重置后的密码将发送到填写的手机号上。 

点击下图中的“登录”填写手机收到的初始密码，并设置新密码、确认新密码后单击“保

存”。密码格式要求：八位以上；密码必须至少包含一个数字和一个字母和一个特殊字符；用

户密码至少包含 3 个不相同的字符；密码中不能包含用户名。 

 



 

 
 

2.2 通过邮箱找回 

输入入网通知邮件中给定的机构代码、邮箱、校验码，之后点击“发送重置密码信息”。系

统将会发送验证邮件至填写的邮箱。 



 

 

 



 
在验证邮件中点击链接，进入密码设置页面。输入新密码，并确认一遍。之后点击“重置

密码”。密码格式要求：八位及以上；密码必须至少包含一个数字和一个字母和一个特殊字符；

用户密码至少包含 3 个不相同的字符；密码中不能包含用户名。 

 

3、密码重置完成 

密码重置成功后，点击【登录】，进入“机构业务门户”，输入用户信息登录即可。 

 

 
 

二、全渠道机构证书下载、启用流程 

目前收单机构使用个人安全证书（U 盾或数字证书）登陆（如无个人安全证书，需重新申

请，申请流程参加第四部分介绍）全渠道收单服务系统指定页面后，可随时下载、启用全渠道

机构证书，如不使用个人安全证书（U 盾或数字安全证书）登陆，对应目录将提示需使用个人



安全证书登陆，否则无法进行操作 

顺利进入页面后，具体步骤如下： 

1. 需要使用 IE 浏览器，登陆中国银联机构业务门户后，使用个人安全证书登陆，进

入：全渠道收单服务系统-网站管理-安全证书管理 页面内。 

2. 点击下载证书（注：此处为全渠道机构证书）： 

 

3. 全渠道机构证书下载成功后，页面会提示成功并自动安装到浏览器中，点击“启

用”，给出提示，如下图： 

 

4、点击确定，全渠道机构证书启用操作成功。 

注：（1）同一机构在有效期内下载的全渠道机构证书不允许超过 5 个，启用的全渠道机构

证书不允许超过 5 个。 

（2）机构新启用全渠道机构证书后，因系统同步原因，需间隔一段时间后，新启用证书方

可生效，因而在新启用证书后，请间隔一段时间后再用新证书发交易。 

（3）如果全渠道机构证书是从 CFCA 官网直接获取，或证书是通过证书导出（3.4 节）后

获得，均需要先将公钥证书上传至收单服务平台（步骤见 3.5 节），并启用。 

 



三、全渠道机构证书临期更新、证书导出及公钥证书上传及启用流

程 

1、全渠道机构证书临期自助更新 

机构证书临期，全渠道收单服务系统会提示机构管理员进行证书更新，更新流程同第二

节。 

 

2、 全渠道机构证书导出流程 

在全渠道收单服务系统下载证书后，如需导出该证书，可按如下流程操作： 

1. 打开浏览器，点选工具 Internet 选项——内容——证书； 

 
 

2. 在“个人”中找到相对应的证书，点选导出； 



 
3. 跳出证书导出向导对话框，点击下一步； 

 
 

4. 选择导出私钥  

选择：“是，导出私钥”，点击“下一步”。 
 



 

5. 导出私钥文件格式默认点击下一步； 

 
 

个人信息选择 



 

 
 

6、 键入证书私钥密码， (必须)  设置为六位数字（仅限数字，请勿设置字母及符

号）； 



7、 指定导出证书的文件名，并选择目录存放证书，点击下一步； 

 

 

 

 

 

 

 

8、点击完成，证书导出成功。 

 

9、请再从浏览器导出.cer 公钥 ，选择：“不，不要导出私钥”，点击“下一

步”。 



 

10、选择公钥格式，银联在线支持 DER 编码及 BASE64 编码，可根据贵司系统编码

规则选择其中之一，若无特殊要求， 可直接下一步； 

 

 

3、公钥证书上传及启用 

若用户直接从 CFCA 获取到全渠道机构证书两码（证书参考号、证书授权码）自行

获取到生产交易证书，或启用之前已导出的全渠道机构证书，需重新上传到全渠道收单

服务系统后，方可启用。       



1、上传全渠道机构证书 

用户使用个人安全证书登陆全渠道收单服务系统后，进入菜单：网站管理>安全证书上

传。在页面中点击“浏览”，选择需要上传的证书，点击“上传”。当前机构下未删除的全

渠道机构证书数量小于 5 个的可以上传。上传成功后将会提示证书上传操作成功。 

 

2、 确认全渠道机构证书启用  

进入：收单服务平台-网站管理-安全证书管理 页面内，启用新增的证书。后续环节同

2.3 节。 

四、个人安全证书获取方式 

注：个人安全证书仅为登陆全渠道收单服务系统的安全校验手段，与实际全渠道交易

发送无关。 

用户使用用户名、密码、机构号登录到银联机构门户后， 

若为新版： 

点击右上角用户中心后，左侧选择数字证书>证书申请，根据系统提示输入个人信息、

下载申请表、并加盖公章后重新上传即可申请，一般信总审核时间为 3 个工作日，机构用户

可申请数字证书登录或者实体 U 盾证书，如选择数字证书，相关链接将发送到申请表中的

指定邮箱，如选择实体 U 盾证书，个人安全证书将邮寄到申请表中的指定地址（因涉及邮

寄，需等待 3-4 天）。 



 

 

若为旧版： 
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