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[bookmark: _Toc23134]一、背景及影响性
银联全渠道、二维码系统对商户的交易应答、交易结果通知报文签名的RSA证书将于2020年10月22号到期。该证书主要影响银联对商户的同步/异步应答、下载对账文件接口的应答报文签名。
对于校验该证书有效期的商户，证书到期会导致交易在银联侧成功，但商户侧无法及时获得交易处理状态（可通过第二天对账文件获取）；使用银联SDK包的商户默认不校验证书有效期，交易暂不受影响，为了进一步防范风险，请尽快安排证书更换。 
银联计划于2020年8月11日启动证书更换工作。为确保各商户能够平稳完成证书更换，特制定本更换指引。
[bookmark: _Toc6360]二、证书更换
[bookmark: _Toc1244]1、注意事项
1）证书更换完成后发现异常情况请尽快暂停交易并及时回退至老证书。对于贷记类交易，在未收到应答的情况下绝对不要重发交易，否则可能造成重复付款。对于10月22日到期仍未更换的商户，银联将关闭其贷记交易权限。
2）老证书不要删除，做好备份。
3）确认更换方式及时间后需馈收单机构。
[bookmark: _Toc21478]2、自助更换方式（强烈推荐）
2.1定义
商户通过登录商户服务网站自行更换证书。
优点：商户可自行安排时间完成证书更换操作，灵活度高。
2.2 商户服务平台密码重置及新用户申请
    如商户忘记密码或没有商户服务平台用户，可按以下流程申请：
密码重置：商户在商户服务平台
（https://merchant.unionpay.com/join/）的登陆界面点击“忘记密码”进行密码重置。
       新用户申请：商户需联系收单机构，由收单机构通过以下服务目录协助申请。
UOSP服务目录：业务管理>商户及合作机构信息调整>线上支付业务（网关控件WAP类）信息调整。
2.3新证书获取及放置
2.3.1新证书获取方式
商户可通过银联OPEN开放平台下载新证书
地址：https://open.unionpay.com/tjweb/doc/mchnt/list
[image: ]路径：文档中心—商户入网文档—全部—其他补充文档—全渠道和二维码系统生产验签证书
2.3.2新证书信息
证书一DN信息（用于生产）：
CN = 041@8310000000083040@中国银联股份有限公司@00016494
OU = Enterprises
OU = Local RA OCA1
O = CFCA OCA1
C = cn
[image: ]
2.3.3新证书放置
    商户可通过《报文接口版本判断及存放路径指引》确认商户报文接口版本及证书存放路径。放置证书时无需暂停交易。


2.4交易暂停
由于商户侧的验签情况银联侧无法感知，新证书启用前建议先暂停交易。贷记类商户请务必暂停交易。
2.5新证书启用
2.5.1网址及路径
网址： https://merchant.unionpay.com/join/
路径： 商户服务平台--用户登录--新老证书更换
[image: C:\Users\wenxiaohong\Desktop\商服截图\菜单.png]
2.5.2启用新证书
选择“使用新证书”后点击确认 
[image: ]
点击确认更换至新证书，点击取消则取消此次操作。
[image: ]
2.6交易观察
由于证书更换后参数生效需数分钟，请至少做10分钟的交易观察，确认是否能正常收到交易结果通知，交易状态是否正常。若有异常可回退至老证书（10月22日后无法自行回退，需联系银联处理）。
[image: ]
[image: ]在提示框中点击确认回退至老证书，点击取消则取消此次操作。
[bookmark: _Toc20791]3、集中分批次更换方式
3.1定义
银联对所有商户提供3个批次集中更换。更换时间以银联为准。
三个批次时间：2020年8月25日凌晨0点~1点、2020年9月15日凌晨0点~1点、2020年10月13日凌晨0点~1点。
3.2新证书获取及放置
3.2.1新证书获取方式
商户可通过银联OPEN开放平台下载新证书
地址：https://open.unionpay.com/tjweb/doc/mchnt/list
[image: ]路径：文档中心—商户入网文档—全部—其他补充文档—全渠道和二维码系统生产验签证书
3.2.2新证书信息
证书一DN信息（用于生产）：
CN = 041@8310000000083040@中国银联股份有限公司@00016494
OU = Enterprises
OU = Local RA OCA1
O = CFCA OCA1
C = cn
[image: ]
3.2.3新证书放置
商户可通过《报文接口版本判断及存放路径指引》确认商户报文接口版本及证书存放路径。放置证书时无需暂停交易s。


3.3交易暂停
由于商户侧的验签情况银联侧无法感知，新证书启用前建议先暂停交易。贷记类商户请务必暂停交易。
3.4 新证书更换
若商户选择集中分批次更换，请确认更换批次并反馈收单机构，收单填写《证书更换信息登记表》盖章（部门章）或部门负责人签字后反馈银联分公司统一处理。
《证书更换信息登记表》详见本指引第五部分。
3.5交易观察
由于证书更换后参数生效需数分钟，请至少做10分钟的交易观察，确认是否能正常收到交易结果通知，交易状态是否正常。若有异常可联系银联回退至老证书。
[bookmark: _Toc28387]三、FAQ
银联全渠道、二维码应答签名证书更换常见问题见以下附件


[bookmark: _Toc5684]四、联系电话
银联信息中心：4008395516转2转4（5*8小时）
              4008395516转2转9（非工作时间）
银联客服中心：4007795516（8:30-20:30）
银联业务运营中心：021-20631955（5*8小时）
[bookmark: _Toc7093]五、附件
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报文接口版本判断 及存放路径指引.xlsx


报文接口版本判断及存放路径指引.xlsx
Sheet2

		版本号/
更新说明		全渠道5.0		全渠道5.1		全渠道3.0		二维码

		判别方法		商户/机构请求报文中的version字段上送值为5.0.0；		商户/机构请求报文中的version字段上送值为5.1.0；		商户/机构请求报文中的version字段上送值为3.0.0；		目前只有一个版本无需区分处理；

		JAVA版插件		插件配置文件名：
acp_sdk.properties；
更新说明：
在配置文件acp_sdk.properties中找到配置项acpsdk.validateCert.dir指定的目录，将新的公钥（cer文件）存放到该目录下，重启应用使SDK加载到新证书即可；		插件配置文件名：
acp_sdk.properties；
更新说明：
1、在配置文件acp_sdk.properties中找到配置项acpsdk.validateCert.dir指定的目录，将新的公钥（cer文件）存放到该目录下，重启应用使SDK加载到新证书即可；若配置文件中未包含该配置项，则可以跳过该步骤；（说明：5.1.0报文默认在应答报文中包含客户端验签公钥证书，未配置路径则为SDK使用应答报文中的公钥证书进行证书验证和签名验证）
2、非标准5.1接口请商户机构自行评估；		插件配置文件名：
mpi.properties；
更新说明：
在配置文件mpi.properties中找到配置项mpi.validateCert.dir指定的目录，将新的公钥（cer文件）放到该目录下，重启应用使SDK加载到新证书即可；
		插件配置文件名：
acp_sdk.properties；
更新说明：
在配置文件acp_sdk.properties中找到配置项acpsdk.validateCert.dir指定的目录，将新的公钥（cer文件）存放到该目录下，重启应用使SDK加载到新证书即可；

		 PHP版插件		插件配置文件名：
SDKConfig.php或SDKConfig.php+acp_sdk.ini；
更新说明：
1、若没有acp_sdk.ini文件，则为老版本的插件。在配置文件SDKConfig.php中找到配置项SDK_VERIFY_CERT_DIR指定的目录，将新的公钥（cer文件）放到该目录下重启应用生效即可；
2、若配置文件中包含SDKConfig.php和acp_sdk.ini，则为新版本插件；在acp_sdk.ini中找到配置项acpsdk.validateCert.dir指定的目录，将新的公钥（cer文件）存放到该目录下，重启应用使SDK加载到新证书即可；
3、PHPSDK升级：使用银联SDK的商户从open下载最新SDK更新；		插件配置文件名：
SDKConfig.php或SDKConfig.php+acp_sdk.ini；
更新说明：
1、若没有acp_sdk.ini文件，则为老版本的插件。在配置文件SDKConfig.php中找到配置项SDK_VERIFY_CERT_DIR指定的目录，将新的公钥（cer文件）放到该目录下重启应用生效即可；
2、若配置文件中包含SDKConfig.php和acp_sdk.ini，则为新版本插件；在acp_sdk.ini中找到配置项acpsdk.validateCert.dir指定的目录，将新的公钥（cer文件）存放到该目录下，重启应用使SDK加载到新证书即可；
3、若配置文件中未包含该配置项，则可以跳过该步骤；（说明：5.1.0报文默认在应答报文中包含客户端验签公钥证书，未配置路径则为SDK使用应答报文中的公钥证书进行证书验证和签名验证）
4、PHPSDK升级：使用银联SDK的商户从open下载最新SDK更新；
5、非标准5.1接口请商户机构自行评估；		插件配置文件名：
MpiConfig.php
更新说明：
1、在配置文件MpiConfig.php中找到配置项MPI_VERIFY_CERT_DIR指定的目录，将新的公钥（cer文件）放到该目录下，重启应用使SDK加载到新证书即可；
2、PHPSDK升级：使用银联SDK的商户从open下载最新SDK更新；		无；

		C#（.NET）
版插件		插件配置文件说明：
Web.config；
更新说明：
在配置文件Web.config中找到配置项：acpsdk.validateCert.dir或sdk.validateCert.dir指定的目录，将新的公钥（cer文件）放到该目录下，重启应用使SDK加载到新证书即可；		插件配置文件说明：
Web.config；
更新说明：
1、在配置文件Web.config中找到配置项：acpsdk.validateCert.dir或sdk.validateCert.dir指定的目录，将新的公钥（cer文件）放到该目录下，重启应用使SDK加载到新证书即可； 
2、若配置文件中未包含该配置项，则可以跳过该步骤；（说明：5.1.0报文默认在应答报文中包含客户端验签公钥证书，未配置路径则为SDK使用应答报文中的公钥证书进行证书验证和签名验证）
3、非标准5.1接口请商户机构自行评估；		插件配置文件说明：
Web.config；
更新说明：
在配置文件Web.config中找到配置项：mpi.validateCert.dir指定的目录，将新的公钥（cer文件）放到该目录下，重启应用使SDK加载到新证书即可；		插件配置文件说明：
Web.config；
更新说明：
在配置文件Web.config中找到配置项：acpsdk.validateCert.dir指定的目录，将新的公钥（cer文件）放到该目录下，重启应用使SDK加载到新证书即可；
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报文接口版本判断及存放路径指引.xlsx
Sheet2

		版本号/
更新说明		全渠道5.0		全渠道5.1		全渠道3.0		二维码

		判别方法		商户/机构请求报文中的version字段上送值为5.0.0；		商户/机构请求报文中的version字段上送值为5.1.0；		商户/机构请求报文中的version字段上送值为3.0.0；		目前只有一个版本无需区分处理；

		JAVA版插件		插件配置文件名：
acp_sdk.properties；
更新说明：
在配置文件acp_sdk.properties中找到配置项acpsdk.validateCert.dir指定的目录，将新的公钥（cer文件）存放到该目录下，重启应用使SDK加载到新证书即可；		插件配置文件名：
acp_sdk.properties；
更新说明：
1、在配置文件acp_sdk.properties中找到配置项acpsdk.validateCert.dir指定的目录，将新的公钥（cer文件）存放到该目录下，重启应用使SDK加载到新证书即可；若配置文件中未包含该配置项，则可以跳过该步骤；（说明：5.1.0报文默认在应答报文中包含客户端验签公钥证书，未配置路径则为SDK使用应答报文中的公钥证书进行证书验证和签名验证）
2、非标准5.1接口请商户机构自行评估；		插件配置文件名：
mpi.properties；
更新说明：
在配置文件mpi.properties中找到配置项mpi.validateCert.dir指定的目录，将新的公钥（cer文件）放到该目录下，重启应用使SDK加载到新证书即可；
		插件配置文件名：
acp_sdk.properties；
更新说明：
在配置文件acp_sdk.properties中找到配置项acpsdk.validateCert.dir指定的目录，将新的公钥（cer文件）存放到该目录下，重启应用使SDK加载到新证书即可；

		 PHP版插件		插件配置文件名：
SDKConfig.php或SDKConfig.php+acp_sdk.ini；
更新说明：
1、若没有acp_sdk.ini文件，则为老版本的插件。在配置文件SDKConfig.php中找到配置项SDK_VERIFY_CERT_DIR指定的目录，将新的公钥（cer文件）放到该目录下重启应用生效即可；
2、若配置文件中包含SDKConfig.php和acp_sdk.ini，则为新版本插件；在acp_sdk.ini中找到配置项acpsdk.validateCert.dir指定的目录，将新的公钥（cer文件）存放到该目录下，重启应用使SDK加载到新证书即可；
3、PHPSDK升级：使用银联SDK的商户从open下载最新SDK更新；		插件配置文件名：
SDKConfig.php或SDKConfig.php+acp_sdk.ini；
更新说明：
1、若没有acp_sdk.ini文件，则为老版本的插件。在配置文件SDKConfig.php中找到配置项SDK_VERIFY_CERT_DIR指定的目录，将新的公钥（cer文件）放到该目录下重启应用生效即可；
2、若配置文件中包含SDKConfig.php和acp_sdk.ini，则为新版本插件；在acp_sdk.ini中找到配置项acpsdk.validateCert.dir指定的目录，将新的公钥（cer文件）存放到该目录下，重启应用使SDK加载到新证书即可；
3、若配置文件中未包含该配置项，则可以跳过该步骤；（说明：5.1.0报文默认在应答报文中包含客户端验签公钥证书，未配置路径则为SDK使用应答报文中的公钥证书进行证书验证和签名验证）
4、PHPSDK升级：使用银联SDK的商户从open下载最新SDK更新；
5、非标准5.1接口请商户机构自行评估；		插件配置文件名：
MpiConfig.php
更新说明：
1、在配置文件MpiConfig.php中找到配置项MPI_VERIFY_CERT_DIR指定的目录，将新的公钥（cer文件）放到该目录下，重启应用使SDK加载到新证书即可；
2、PHPSDK升级：使用银联SDK的商户从open下载最新SDK更新；		无；

		C#（.NET）
版插件		插件配置文件说明：
Web.config；
更新说明：
在配置文件Web.config中找到配置项：acpsdk.validateCert.dir或sdk.validateCert.dir指定的目录，将新的公钥（cer文件）放到该目录下，重启应用使SDK加载到新证书即可；		插件配置文件说明：
Web.config；
更新说明：
1、在配置文件Web.config中找到配置项：acpsdk.validateCert.dir或sdk.validateCert.dir指定的目录，将新的公钥（cer文件）放到该目录下，重启应用使SDK加载到新证书即可； 
2、若配置文件中未包含该配置项，则可以跳过该步骤；（说明：5.1.0报文默认在应答报文中包含客户端验签公钥证书，未配置路径则为SDK使用应答报文中的公钥证书进行证书验证和签名验证）
3、非标准5.1接口请商户机构自行评估；		插件配置文件说明：
Web.config；
更新说明：
在配置文件Web.config中找到配置项：mpi.validateCert.dir指定的目录，将新的公钥（cer文件）放到该目录下，重启应用使SDK加载到新证书即可；		插件配置文件说明：
Web.config；
更新说明：
在配置文件Web.config中找到配置项：acpsdk.validateCert.dir指定的目录，将新的公钥（cer文件）放到该目录下，重启应用使SDK加载到新证书即可；
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FAQ.docx
验签证书更换常见问题参考：

1. Q:如何获取新证书？

A:商户/机构可通过银联OPEN开放平台下载新证书。

地址：https://open.unionpay.com/tjweb/doc/mchnt/list,

路径：文档中心—商户入网文档—全部—其他补充文档—全渠道和二维码系统验签证书

证书名称为acp_prod_verify_sign_20200716.cer(若对证书重命名，新证书名称不能有汉字)



2. Q：如何判断商户交易失败是由于证书更换导致的？

A：现象一般为：商户/机构验证银联返回报文和通知报文显示验签失败，且现象从证书更换时间点开始,建议暂停交易进行证书回退，或工作时间拨打4008395516转2转4，非工作时间拨打4008395516转2转9进行确认，由专人协助您更换至正确的银联验签证书。对于贷记业务的商户绝对不要重发交易，否则可能造成重复付款，引发资金短款风险。



3. Q:新证书如何更换？

A:新证书的更换分四步进行，包括新证书获取及放置、交易暂停、新证书启用、交易观察，具体步骤请参照本指引。注意：证书放置时需要将acp_prod_verify_sign_20200716.cer添加至配置目录中，而不是替换（即两份证书同时存在），同时重启应用使SDK加载到新证书即可。



4.Q:是否需重启应用？

  A:新证书放置完毕后需重启应用，详见指引中“新证书放置”步骤。



5.Q:新证书开关启用后多久生效？

  A:准实时，最长操作后10分钟生效。



6.Q:旧证书需要删除吗？

A:无需删除；若您已经更换至新证书，SDK 包会自动读取新证书进行验签，若您回切老证书，则SDK包也会自动读取老证书进行验签。不删除老证书方便您做回切处理。



7.Q:我该什么时候做更换？

A:这取决于您是否使用了银联提供的SDK包。

如果您使用银联SDK包，您可选择自助更换（自行安排更换时间）、集中分批次更换（2020年8月25日、2020年9月15日、2020年10月13日的凌晨0点~1点）、人工配合更换（如有特殊需求可与银联约定更换时间，工作时间15:00/16:00/17:00、非工作时间23:30）

如果您对SDK包做了定制改造或者使用自行实现的SDK，请自行评估新证书放置路径及加载，如有疑问可联系银联协助。



8.Q:更换时会不会影响交易？

A:启用新证书开关前，建议暂停交易（涉及贷记业务请务必暂停）。只要您按照指引中的步骤成功完成证书更换，即可立即恢复交易。若更换证书失败，也可通过回切老证书恢复交易。



9.Q:不更换会怎样？

A:如果您的系统不校验证书有效期，未及时更换暂不会影响交易，但为防范交易风险，请尽快更换至新证书。

若您的系统校验证书有效期，但未及时更换，在10月22日后，会导致银联发送给您的交易通知报文验签失败，正确的交易状态将体现在第二天的对账文件中。



10.Q:证书更换后有问题联系谁？

A:如果交易产生问题，可以拨打以下支持电话：

银联信息中心：4008395516转2转4（5*8小时）

              4008395516转2转9（非工作时间）

银联客服中心：4007795516（8:30-20:30）

银联业务运营中心：021-20631955（5*8小时）



11.Q:新证书文件具体是哪个？

A:新证书是文件名称为acp_prod_verify_sign_20200716.cer的公钥证书文件。



12.Q：我们的私钥要更换吗？

A：不要。这次更换的是银联全渠道、二维码系统使用的应答签名公钥证书，是放在商户或机构处用来验证银联应答报文用的。和商户或机构本身的公私钥无关。



13.Q：商户/机构忘记了全渠道收单服务平台、商户服务平台登录名、密码，如何才能自助更换？

   A：密码重置：可在全渠道收单服务平台（https://portal.unionpay.com/portal/login.jsp）、商户服务平台（https;//merchant.unionpay.com）登陆界面点击“忘记密码”进行密码重置。

     无登录用户名：收单机构或银联分公司可通过登录银联统一运营服务平台提交服务单申请开通，服务目录：业务管理>商户及合作机构信息调整>线上支付业务（网关控件WAP类）信息调整，申请新用户。


image10.emf
证书更换信息登记 表--普通直联商户.xlsx


证书更换信息登记表--普通直联商户.xlsx
普通直联商户

		全渠道、二维码证书更换信息登记表

		填写须知:
1、商户联系人及联系方式必填
2、反馈表需收单机构盖章反馈银联分公司/事业部
3、直联商户：商户通过直联接口上送交易
4、选择自助更换，商户可自行安排时间更换
5、选择集中分批次切换时间为：2020年8月25日、2020年9月15日、2020年10月13日的凌晨0点~1点

		商户号		商户名称		收单机构号		收单机构名称		是否使用银联SDK（MPI）		更换方式		更换日期		商户联系人所属部门		商户技术联系人1		商户技术联系人手机		商户技术联系人1邮箱		商户联系人所属部门		商户技术联系人2		商户技术联系人2手机		商户技术联系人2邮箱		反馈日期

		123456789123123		***		00010000		***		是		自助更换（强烈推荐）		20200820		技术中心		张三		13911111111111		123@qq.com		技术中心		李四		13911111111111		123@qq.com		20200811

		123456789123124		***		00010000		***		否		集中分批次更换		20200915		技术中心		张三		13911111111111		123@qq.com		技术中心		李四		13911111111111		123@qq.com		20200811
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